Manual Instalagao e Utilizagao OpenVPN

Para efetuar acesso remoto a nossa rede, serd realizado através de VPN.
ATENCAO: ANOTE O IP DE SEU COMPUTADOR NA PREFEITURA POIS ELE SERA DE IMPORTANCIA NO PROCESSO

O programa de VPN pode ser baixado em:
https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.6-1602.exe

Para efetuar a instalacdo, é Next, | Agree, Next e Install.
OpenVPMN 2.4.6-1602 Setup - X

‘Welcome to the OpenVPN
2.4.6-1602 Setup Wizard

This wizard will guide you through the installation of
OpenyPN , an Open Source WPM package by James Yonan.

Mote that the Windows version of OpenyPH will only run on
Windows Yista, or higher,

Cancel

OpenVPN 2.4.6-1602 Setup - X

License Agreement

Please review the license terms before installing OpenyPH
2.4.6-1602,

Press Page Down to see the rest of the agreement,

OpentPH (TM) -- An Open Source YPM daemon IS
Copyright (C) 2002-2018 OpenPM Inc <sales@openvpn.nets

This distribution contains multiple components, some

of which Fall under different licenses. By using OpentPl

or any of the bundled components enumerated below, you

agree to be bound by the conditions of the license For

each respective component.

(OpenVPH trademark v

IF you accept the terms of the agreement, click I Agree to continue. You mu: e
agreement. to install OpenYPN 2.4.6-1602,

< Back Cancel

OpenVPN 2.4.6-1602 Setup — X

Choose Components

Choose which Features of OpenvPN 2.4.6-1602 you want ko
install,

Select the components ta installfupgrade. Stop any OpenYPN processes of the OpenyPN
service iF it is running. Al DLLs are installed locally.

Select components to install CpenyPR,
CpenyPN Service
TAP Virtual Ethernet Adapter

OpentPN GUL

H D EasyRSA 2 Certificate Management Scripks

+- [ Advanced

Description

Space required: 12.6MB

< Back Cancel



https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.6-I602.exe

(") OpenVPN 2.4.6-1602 Setup
Choose Install Location
n P E N Choose the folder in which ko install OpentPM 2.4.6-T602,
Setup will install OpenyPN 2.4.6-1602 in the Following Folder. To install in a different Folder,

click Browse and select anather Folder, Click Install ko start the: installation,

Deestination Folder

Browse. ..

Space required: 12.6MB
Space available; 187,256

< Back Cancel

Sera enviado por e-mail corporativo @franca.sp.gov.br do usudrio os arquivos de configuragdo.

Em anexo do e-mail serd enviado os arquivos compactados de configuracdo (pessoal e intransferivel), utilize um

programa para descompactacao de arquivos e descompacte os mesmos no seguinte caminho do seu computador
home office:

Extraindo via ferramenta de extracdo do Windows

"t Downloads Extrair
Inicio Compartilhar Exibir Ferramentas de Pasta Compactada
I

select 1.7 p
« “ 2 [ EsteComputador » Discolocal () > Downloads

5 Acesso ripido A Nome Data de modificaio Tipo Tamanho
I Area de Trabalho i cart 49 Certficad de Seg.. 3KB
¥ Downloads L] config.rar Arquive RAR TKB
[ Documentos ¥ config.zip Pasta compactada 7KB
5] franca.crt Abrir Certificado de Seg, 3KB
& Imagens
[} franca.key Abrir em nova janela Brquivo KEY. 4KB
SISTEMAS PMF

) franca.ovpn

34 Open with Code N Config 1KB
[ Area de Trabalho [} secret

Extrair Tudo.. e
& Carlos Cesar Algarte 7-Zip
[ Este Computador CRC SHA
1 ivea de Trabalho Fixar em Iniciar
ocumentos % TortoiseGit >
¥ Downloads Process in Audio Speed Changer
&=/ Imagens [& Edit with Notepad-++
B Misicas & Compartilhar
B Objetos 30 Abrir com >
B videos Restaurar versdes anteriores
. Diseo Loeal (C:) Enviar para >
= Disco Local (D) a—
- Unidade de DVD-RW (E:) Copiar
% EDDYDATA (V\wadmtinas\pragramas) (L)
Criar atalho
= JBoss Produgdo (P) el
= Executaveis () Renomear
= JBoss Teste (T3
= Informatica (U3 =
== ESUS (\arquivos\setores\Saude) (Z:)
4 Bibliotecas
= ==
ERERY v compamima  Estwr  Femsmentas g Fosts Compacay
select 1*
« + Este Compursdor 5 DiscoLocal (C) » Downlosds
# Acesse rapide . Home et e o
I Ares de Tiabaino ot 1
$ Downloads ] configaar
Documentos D confipzip =
= Imagens et B .
francakey arquive 4
SISTEMAS PMF ) franca.ovpn "
Ares de Tabalhe Y secret
& Carlos Cesar Algarte x
B Este Computador f Extrair Pastas Compactadas (Zipadas)
B Aves de Tabalho
2 Documentas Selecione um destino e extraia os arquivos
& Downloads
rquivos serio exiraidas pars ests pasts:
& Imagens T
b Misieas
B Obyetos 30 [ Mestrar srquives extrsidos quanda canchuida
B videos

‘i Disco Lol (©)

= Disco Local (0

& Unidde de DVO-RV (E)

¢ EDDYDATA (\\wadmtines\programas) (L]
= IBess Predugio (%)

= Executaveis (5]

= JBoss Teste (T)

= Informatica (]

= Esus ivosisetoresiSaude) (Z:)

Extrair Cancelar
W Bibliotecss

i Rede




Extraindo via Winrar

Downloads Extrair
Infeia Compartilhar Exibir Ferramentas de Pasta Compactada
« « 4 % : EsteComputador > DiscoLocal (C) » Downloads »
~
st Acesso répide MNome
I Area de Trabalho » * config
& Downloads P Bl cacrt
3 Documentos * L] configrar
[ confinsin
&) Imagens »
[ frand
SISTEMAS PMF »

[™ fran

[ Area de Trabalho () frany

b
m
m
m
=]

Data de modificagdo Tipe

Pasta de arquives

Certificado de Seg...

19/03/2020 1

3/2020 Arquivo RAR
WinRAR ZIP archive

Certificado de Seg...

200342020
Abrir

Open with Code
Open with WinRAR

Arquivo KEY

OpenVEN Config ...

Tamanho

| Extract files... v
& Carlos Cesar Algarte 3 seer ractiles jurve
Extract Here
[ Este Computador
T Extract to configh.
[ Area de Trabalho
7-Zip
£ Documentos - 5
& Downloads [ Edit with Notepads++
&=/ Imagens & Compartilhar
B Musicas Abrir com >
¥ Objetos 3D R TortoiseGit >
[ videos
Restaurar versées anteriores.
“im Disco Local (C))
= Disco Local (D) Enviar para 2
Unidade de DVD-RW (E:) Recortar
=% EDDYDATA (\\wadmtinas\programas) (L:] Copiar
= JBoss Produgdo (P:) Criar atalho
= Executaveis (5) Excluir
= JBoss Teste (T) AT
= Informatica (L) T
= ESUS (\arquivos\setores\Saude) (Z:)
T Bibliotecas
¥ Rede
[ WSAUFARD28
* Downloads Extrair
Inicie Compartilhar  Exibir Fervamentas de Pasta Compactada
select 1.7
< “ 4 [ EsteComputador > Discolocal (C) » Downloads »
J Acesso ipido A Nome Deta demodificagio  Tipo Tomanho
I Area de Trabalho * i cact 18/10/2018 18 Certificado de Seg. 3IKB
3 Downloads - [] config.rar 19/03/2020 17; Arquiva RAR 7K8
2 Documentos . ¥ configaip Pasta compactada 7KB
5 franca.crt Abrir Certificado de Seg. 2KB
=] Imagens * K N §
[} franca.key Abrir em nova janela Arquivo KEY 4KB
SISTEMAS PMF * () francaovpn | ¥ Open with Code OpenVPN Config ... 1kB
I rea de Trabalho [ secrat Extrair Tudow, Arquivo 1K8
2 Carlos Cesar Algarte 7Zip > Abrir arquivo compacta
Este Computador CRCSHA > Abrir arquivo compa >
I Ares de Trabalho Fixar em Iniciar Extrair arquivos.
5] Documentos R TortoiseGit 5 Extrair Aqui
Extrair para *config\"
& Downlozds e
= N Testar arquivo compactado
&= Imagens [&f Edit with Notepad++
. Adicionar ao arquivo compactado...
b Msicas & Compartilhar
Comprimir & enviar por email..
] Objetos 2D Abrir com >
Adicionar para "config.7z"
[ Videos Restaurar versdes anteriores
Commprimir para "config.7z" e enviar por email
Disco Local (C:) Enviar para > Comprimir para “configzip" e enviar por email
Di Local (D
& Disco Local () Recortar
Unidade de DVD-RW (E) Copiar
=5 EDDVDATA (V\wadmtinas\programes) (L)
Criar atalho
== JBoss Produgio (P:)
Excluir
== Executaveis (S:) Renomear

JBoss Teste (T:)

Propriedades
Informatica (U:)

T Bibliotecas

ESUS (\\arquivos\setores\Saude) (Z9)

& Rede
* config
Inicia compartilhar Exibir
)
select x.% »
> Este Computador > DiscoLocal (C:) » Downloads > config
# Acesso rapido A Nome Data de modificagio Tipo Tamanho
Jrea de Trabalho ca.crt 18/10/2018 18 Certificado de Seg.. 3KB
= #* g
& Downloads . S franca.crt 18/10/2018 16; Certificado de Seg.. 3K8
D) Documentos . [ francakey 18/10/2018 18; Arquivo KEY 4k
! ) franca.ovpn 511 OpenVPN Config 1KB
= Imagens »*
i [ secret 2/10/2018 Arquivo 1K8B
SISTEMAS PMF #*

I Area de Trabalho
& Carlos Cesar Algarte
[0 Este Computador
I Area de Trabalho

Documentos
< Downloads

& Imagens

b Musicas

8 Objetos 30

B videos

‘&, Disco Local (C9)
SRECVCLEBIN

Arquivos descompactados

Copiar os arquivos descompactados para a pasta

“C:\Program Files\OpenVPN\config”



Conectando ao OpenVPN
Certifique-se que o OpenVPN se encontra em execugao
Se ele nao estiver em execucgao clique no Windows em Iniciar e selecione o programa OpenVPN,

Tudo Aplicativos Documentos Email ‘Web

Colar| A indexagio de pesquisa foi desativada
- | Reativar a indexaggo.

. Melhor correspondéncia

= (7) OpenVPNGUI
Aplicativo

Aplicativos
OpenVPN configuration file directory >

Pesquisar na Web

o A openvp - Ver resultados da Web >
K £ openvpn >
K Documentos

OpenVPN Windows Notes >

Sites

2 € OpenVPN Wiki

T € OpenVPN Support
€ OpenVPN Web Site

€ OpenVPN HOWTO

Ao executar o OpenVPN, ndo ird aparece nada na tela, apenas aparecerd um icone no canto inferior direito perto do
relégio conforme imagem abaixo:

4l CpenVPN GUI

Apesar da VPN estar em execucdo esse sinal a VPN ndo esta conectada.
Para estar conectado o icone deve estar com seu interior na cor Verde.

Antes de ativar vamos conferir as configuracdes.
Ap0ds a VPN estar em execucdo clique com o botao direito e va em configuragoes.

Conectar
Desconectar
Reconnect

Mostrar status

Visualizar log
Editar configuragées
Clear Saved Passwords

Alterar senha

Importar arquivo...

Configuragdes...

Sair
B

Va a aba Advanced e certifique-se que o caminho que consta é o mesmo caminho onde foram copiados os arquivos
de configuragdo.




(1) OpenVPN - Configuragdes x

Geral  Progy  Advance re

Configuration Files
Falder: C:\Program Files\0 pertPN\config

Extension:

Log Files
Folder C:hlUserscalozalgate FRANCAM pertv PR

Script Timeout
Freconnect script timeout:

Connect scrpt imeout:

Dizconnect script timneout:

[ Service only

Cancelar
Clique em ok

Va novamente ao atalho no canto inferior direito e clique com o bot3do direito no atalho e selecione a opgdo
conectar.

Conectar
Desconectar
Reconnect

Mostrar status

Visualizar log
Editar configuragdes
Clear Saved Passwords

Alterar senha

Importar arquive...
Configuragtes...
Sair

E 1 + 150%

Ele ird iniciar a Conexao.

0 Conexéo OpenVPN (franca) — [m] pe

Estado atual: Conectando

Thu Mar 13 17.:53:25 2020 Socket Buffers: Ri=[E5936-> 65536] 5=(65536->E65536]
Thu Mar 1917:53:25 2020 Attempting to establish TCP connection with [AF_INET]170.231.100.22:1194 [r’\\
Thu hMar 1917:53:25 2020 MANAGEMENT: »STATE: 1584651205, TCP_COMMECT.,...
Thu har 1917:53:26 2020 TCP connection established with [AF_INET]170.231.100, 11
Thu Mar 18 17:53:26 2020 TCP_CLIENT link local: (not bound]
Thu Mar 13 17:53:26 2020 TCP_CLIEMT link remote: [4F_| \NET]W 70.231.100.22:1194
Thu Mar 19 17.53:26 2020 MANAGEMENT: >5TATE: 1534551 208 WaIT
Thu Mar 1917:53:26 2020 MANAGEMENT: >STATE: 1584651206 AUTH
Thu har 1917:53:26 2020 TLS: Initial packet from [AF_INET]170.231.100.22:1134, sid=92c3a177 425008
Thu har 1317:53:27 2020 VERIFY OK: depth=1, CM=vpn
Thu Mar 19 17:63:27 2020 VERIFY KU 0K
Thu Mar 13 17.53:27 2020 Validating certificate extended key usage
Thu Mar 1917:93:27 2020 ++ Certificate has EKU [str) TLS Web Server Authentication, expects TLS \Web
Thu Mar 1917:53:27 2020 VERIFY EKU OK
‘Thu tar 1917:53:27 2020 VERIFY OK.: depth=0, CN="wpn

v
< >

Bytesirc OB out 168 Operi¥PH GUI11.100.0/24 6

Desconectar Reconectar Ocultar

Se tudo der ok, dard a mensagem de conectado e o icone mudara de cor.

franca esta conectado.




ito Tl.docx

Esse sinal a VPN esta conectada.

Conectando ao seu PC
Pesquise nos seus programas o programa “Conexdo de Area de Trabalho Remota”

Tudo  Aplicativos ~ Documentos  Email  Web)

A indexago de pesquisa foi desativada.
Reativar a indexagdo.

Melhor correspondéncia

] ~ Conexdo de Area de Trabalho
" Remota

Aplicativo

Configuragdes

N & Status da rede >
N & Verificar status da rede >
- & Mostrar redes disponiveis &

Pesquisar na Web

ol L conex - Ver resultados da Web >

p#nWJ £ conexio de Area de Trabalh

Informe no campo Computador o endereco ts.franca.intranet
& Conexdo de Area de Trabalhe Remota - s

&1‘ Gonexdo de
“>¢ Area de Trabalho Remota

~ |

Computador:

Mome de uzuario:  FRANCAAcarlo...

Ag credenciais zalvas serdo usadas para conectar a este
computador. Yocd pode editar ou excluir essas credenciais.

(> Mostrar Opgé... Ajuda

Serd aberto a interface Windows para fazer a conexdo ao seu PC.
Informe no campo usudrio Franca\ seu usudrio do Windows da prefeitura
No campo senha informe a senha do Windows da prefeitura.




% ts.franca.intranet - Conexdo de Area de Trabalho Remota - [m} x

< >

Novamente clique em Conexao de area de trabalho remota e agora informe o IP de seu computador (Aquele que
falei para anotar no inicio do tutorial).
8., Conexdo de Area de Trabalho Remota — *

*1 Conexdo de
> Area de Trabalho Remota

Computador: |172.21.79.224 v

Mome de usudrio;  Menhum especi..

Suas credenciaiz serdo exigidas quando vocé se conactar.

'é, Mostrar Dpdes I Conectar | | Ajuda

Informe no campo usudrio Franca\ seu usuario do Windows da prefeitura
No campo senha informe a senha do Windows da prefeitura.
Feito isso vocé vera sua tela e podera trabalhar como se estivesse no seu PC no seu local de trabalho.



